	Sujet de Stage: La sécurité dans les Clouds : 

Le chiffrement homomorphique

	L’Institut de Recherche Technologique (IRT) System X a pour ambition de devenir une référence mondiale dans le domaine de l’ingénierie numérique. Pour cela, il s’appuie sur la co-localisation des ressources à la fois industrielles et académiques lui permettant d’avoir une efficacité et une dynamique d’innovation. Cette dernière favorise le décloisonnement des mondes publics et privés en abordant des thématiques de R&D prometteuses et des sujets de recherche d’avenir.

	DEFINITION DU CADRE DU STAGE 

	Intégré au sein de l’Institut de Recherche Technologique System X, situé à Saclay et en étroite collaboration avec des industriels et académiques, vous êtes amené à prendre part et à contribuer au rayonnement scientifique de System X. Vous travaillerez dans un environnement stimulant avec les meilleurs laboratoires de recherche Français (Inria, CEA, Institut Mines-Télécom, …) et en étroite  collaboration sur des projets scientifiques prometteurs avec des industriels chevronnés (OVH, Orange, CloudWatt, Gemalto, …).

	DESCRIPTIF DU STAGE

	Le Cloud Computing a émergé  comme un nouveau paradigme pour fournir des ressources virtuelles à la demande des utilisateurs. Traditionnellement, les fournisseurs de services Cloud sont concentrés sur les ressources de stockage et de calcul sous forme de ressources virtuelles souvent présentées par des machines virtuelles (VMs).

Au carrefour des trois autres sujets de stages identifiés, l’objet de ce stage est de permettre des échanges de données chiffrées entre utilisateurs finaux et fournisseurs de Cloud, ou entre des fournisseurs de Cloud (interopérabilité). Cette façon de sécuriser les données dans le Cloud est dite le chiffrement homomorphique. Il s’agit d’une technique de sécurité qui consiste à rendre les données hébergées dans le Cloud incompréhensibles par le prestataire. Ceci permet d’avoir des données jamais en clair lors de leur transmission, ni de leur traitement. 
L’intérêt de ce stage est d’abord de se familiariser avec les techniques de sécurisation des données échangées ou hébergées dans le Cloud. Le chiffrement homomorphique est  la piste à approfondir pour pouvoir donner à la construction d’une gateway (assurant des communications en interne mais aussi avec d’autres plateformes des autres fournisseurs Cloud) suffisamment de preuve de sécurisation des données.
Le candidat retenu va rejoindre l’équipe travaillant sur le projet Cloud Computing et Outils (C.C.0.) de l’IRT System X (http://www.irt-systemx.fr). Cette équipe dispose d’une expérience considérable du domaine du Cloud Computing. 
Le stage s’appuiera sur la feuille de route suivante :
· Réalisation d’un état de l’art complet sur le chiffrement homomorphique.
· Comprendre le fonctionnement logique de la gateway intra et inter Clouds (voir stage 2).
· Implémentation et mise en œuvre d’une solution de chiffrement homomorphique testée sur la gateway développée en stage 2. 

	COMPETENCES REQUISES

	· Connaissances  poussées en sécurité : Protection, chiffrement et cryptographie homomorphique,
· Maîtrise de l’un des langages de programmation : Java/J2EE, Python, C++,
· Compétences souhaitées en Cloud Computing  et  Virtualisation

· Connaissances souhaitées dans les technologies : OpenFlow et OpenStack.



	APTTITUDES PERSONNELLES

	· Très à l’aise avec les aspect sécurité et développement de logiciels
· Personne communicante et dynamique

· Autonome et bon esprit d’initiative


	LOCALISATION ET CONTACTS

	Localisation: IRT System X, 8 Avenue de la Vauve, 91120, Palaiseau.
Contacts:  Makhlouf Hadji: makhlouf.hadji@irt-systemx.fr



